
 راهنمای امنیت شبکه 

 هایک ویژن         



 مقدمه   :فصل اول
ي  ها شبکه هنگام اتصال به شبکه در معرض ریسک تحت  DVRیا  NVRهاي مداربسته و دستگاه هاي ذخیره ساز  وربیند

 گیرند. می امنیتی قرار 

را    و دستورالعملی  امکاناتاحتمالی،    حملاتدر برابر    تجهیزات نظارتی و ذخیره ساز خودبراي حفاظت از    ،ژنیو  کیها  شرکت
  فراهم کرده  خود   شبکه  تحت  DVRیا    NVRدوربینهاي مداربسته و دستگاه هاي ذخیره ساز  ارتقاي سطح امنیت انواع    جهت
ي  هابعضی از سرویساولیه، الزام به استفاده از رمزهایی قوي، غیرفعال کردن  راه اندازي عملیات  درامنیت  ایجاد  از جمله است؛

 ... شبکه بر حسب تقاضا و 

ي  هاشما هم به عنوان کاربر شبکه، باید با اهمیت استفاده از راهکارهاي امنیتی آشنا بوده و کارهاي لازم از جمله بررسی لاگ
 تغییر منظم رمزعبور را انجام دهید.  و سیستم

 

 اولیه   در عملیات راه اندازيامنیت    :  فصل دوم
 با تنظیم یک رمز قوي  شبکه  تحت DVRیا  NVRدوربینهاي مداربسته و دستگاه هاي ذخیره ساز  فعال سازي  2.1

تحت شبکه را با تنظیم یک   دوربینهاي مداربسته و دستگاه هاي ذخیره ساز  يهاهنگام اولین دسترسی، باید دستگاه و دوربین
 رمز ادمین قوي، فعال کنید. پیش از این فعال سازي، اجازه انجام هیچ کار دیگري را نخواهید داشت.

 کلاینت فعال کنید.  افزاریا نرم SADPمحلی، مرورگر وب،  GUIید دستگاه را از طریق توانمی

 دهیم. می را توضیح  SADPمحلی و  GUIدر بخش بعدي، روش فعال سازي از طریق 

 محلی   GUIفعال سازي از طریق   2.1.1

 یک رمز یکسان را وارد کنید.  Confirm New Passwordو  Create New Passwordگام اول: در هر دو فیلد 



 
 تنظیم رمز ادمین  1-2شکل 

 هشدار 
، یک رمز قوي انتخاب کنید (رمزي که حداقل متشکل از  محصولات  تیسطح امن  ي ارتقا  يبرا کنیم که  می  به شدت توصیه

باشد: حروف بزرگ، حروف کوچک، اعداد و کاراکترهاي ویژه). بهتر است که    مواردکاراکتر و شامل حداقل سه مورد از این    8
ي به شدت امنیتی که ریست کردن ماهیانه یا هفتگی رمز  ها رمز عبور را به صورت منظم تغییر دهید، به ویژه براي سیستم

 کند. می کمک  آنهاعبور، به حفاظت هر چه بیشتر از 
 

متصل به شبکه تعریف    هاي  یک رمز پیش فرض براي دوربین   Create Channel Default Passwordگام دوم: در فیلد  
 کنید.

 را بررسی کنید.  Security Question Configurationو  Export GUIDگام سوم: 

Export GUID :GUID  .را براي ریست کردن رمز در آینده استخراج کنید 

Security Question Configurationشوند، تنظیم کنید. می : سوالات امنیتی را که براي ریست کردن رمز استفاده 

 کلیک کنید. OK: روي مگام چهار

 SADP افزار فعال سازي از طریق نرم   2.1.2

 شود.می  آنلاین، فعال سازي دستگاه و ریست کردن رمز استفادهي هابراي تشخیص دستگاه SADP افزاراز نرم



یا از سایت رسمی دانلود کرده و آن را نصب    یزاته در داخل بسته بندي برخی از تج  را از دیسک ارایه شده   افزار ید این نرمتوانمی
 براي فعال سازي دستگاه، مراحل زیر را دنبال کنید. لطفا کنید. 

 اجرا کنید.آنلاین تحت شبکه  Hikvisionتجهیزات کلیه را براي جستجوي  SADP افزارگام اول: نرم

 بررسی کرده و دستگاه غیرفعال را انتخاب کنید.  هاگام دوم: وضعیت دستگاه را از لیست دستگاه

 

 

 

 

 

 

 

 

 

 

 SADPرابط کاربري  2-2شکل 

 

 را ایجاد کرده و در فیلد پسورد وارد کنید. سپس رمز را تأیید کنید.مناسب گام سوم: رمز 

 کلیک کنید. Activateگام چهارم: براي شروع فعال سازي، روي  

توانید مشاهده کنید که فعال سازي تکمیل شده است یا خیر. در صورت شکست فرایند فعال  می  آب باز شده، -در پنجره پاپ
 امتحان کنید. سازي، مطمئن شوید که رمز شما با الزامات تعیین شده همخوانی داشته و دوباره 

نت مشترك  به یک سابرا    هادستگاه  Enable DHCP ،IPبه صورت دستی یا انتخاب تیک گزینه    IPگام پنجم: با تغییر دادن  
 با کامپیوتر تغییر دهید. 



 
 IPتغییر آدرس  3-2شکل 

 کلیک کنید.  Modify، روي دکمه  IPگام ششم: رمز را وارد کرده و براي فعال کردن تغییر

 مدیریت دوربین تحت شبکه   2.2
ي تحت شبکه را هم تنظیم کنید. براي  ها توانید رمز فعال سازي دوربینمی  کنید،می  زمانی که دستگاه را براي اولین بار فعال

توانید رمز را براي ارتقاي  می  فعال سازي دستگاه با تنظیم یک رمز قوي مراجعه کنید. همچنین،  2.1انجام این کار به فصل  
 امنیت هم مدیریت کنید. 

 را طی کنید.  Menu > Maintenance > System Service > IP Camera Activationگام اول: مسیر 

 را بزنید.  Change Passwordگام دوم: براي فعال کردن مجوز، تیک گزینه  

 گام سوم: براي به دست آوردن مجوز دسترسی، رمز ادمین دستگاه را وارد کنید. 



 
 تغییر دادن رمز فعال سازي دوربین تحت شبکه  4-2شکل 

را وارد کنید. براي آشنایی با    هارمز قوي جدید دوربین  IP Camera Activation Passwordگام چهارم: در فیلد متنی  
 امنیت پسورد مراجعه کنید.  2.1الزامات رمز قوي، به فصل 

 کلیک کنید تا کادر زیر باز شود: Applyگام پنجم: روي 

 
 توجه!  5-2شکل 

 Yes، روي  اندکه با پروتکل پیش فرض متصل شدهاي  ي تحت شبکههاگام ششم: جهت استفاده از رمز عبور فعلی براي دوربین
 کلیک کنید. 

 امنیت رمز عبور   2.3
 تنظیمات رمز عبور   2.3.1

 الزامات رمز قوي 

مراحل فعال سازي دستگاه و تغییر رمز، یک رمز قوي براي دستگاه انتخاب کنید تا امنیت آن  شود که در  می  به شدت توصیه 
ي امنیتی که تغییر  هاشود که این رمز را به صورت منظم تغییر دهید. به ویژه در سیستممی  افزایش پیدا کند. همچنین، توصیه

 کند. می کمک آنهاماهیانه یا هفتگی رمز عبور، به حفاظت هر چه بیشتر از 



 !!رد شدن رمز عبور اشتباه

 شود. می  قفل  IP بار است)، آدرس  5بار نام کاربري/رمز عبور را اشتباه وارد کند (که این رقم براي اپراتور/کاربر    7اگر کاربر ادمین،  

 تنظیم امنیت رمز عبور   2.4
 GUIDاستخراج فایل   2.4.1

 کند.می به شما براي ریست کردن پسورد هنگام فراموش کردن آن کمک GUIDفایل 

 را انتخاب کنید.  GUIDگام اول: هنگام فعال سازي دستگاه یا ویرایش حساب کاربري ادمین، گزینه استخراج به فایل 

 را روي آن استخراج کنید.  GUIDرا در دستگاه قرار داده و فایل  Uگام دوم: فلش دیسک 

 
 GUIDاستخراج فایل  6-2شکل 

 کنید.  تمراقب GUID لی از فادر آینده رمزعبوربراي ریست کردن  :نکته 

 پیکربندي سوالات امنیتی   2.4.2

شوید، پیکربندي سوالات امنیتی به شما براي ریست  می  را فراموش کرده یا با مشکلات امنیتی روبرو  رمزعبورتان هنگامی که  
 کند.می کمکرمزعبورکردن 

کلیک   Security Question Configurationگام اول: هنگام فعال سازي دستگاه یا ویرایش حساب کاربري ادمین، روي  
 کنید.



 را وارد کنید.  ها گام دوم: سه سوال امنیتی را از لیست انتخاب کرده و پاسخ

 کلیک کنید.  OKگام سوم: روي 

 
 پیکربندي سوالات امنیتی 7-2شکل 

 رمزعبور ریست    2.5
یا پاسخ دادن به سوالات امنیتی ریست    GUIDتوانید پسورد را با وارد کردن فایل  می  در صورت فراموش کردن پسورد ادمین،

 کنید.

 GUIDبا  رمزعبور  ریست کردن    2.5.1

 پیش از شروع 

ذخیره   Uرا استخراج کرده و روي فلش دیسک  GUIDپس از فعال سازي دستگاه یا ویرایش حساب کاربري ادمین، باید فایل 
 ). مراجعه کنید  GUIDاستخراج فایل  2.4.1به فصل کنید (

 کلیک کنید.  Forgot Passwordگام اول: در رابط کاربري لاگین، روي 

 تغییر دهید. Verify by GUIDرا به  رمزعبورگام دوم: نوع ریست 

 : نکته 

 قرار دهید.  NVRرا در   GUIDلطفاً قبل از ریست کردن رمز عبور، فلش دیسک حاوي فایل 

 کلیک کنید.  Importرا از فلش دیسک انتخاب کرده و براي وارد کردن آن به دستگاه، روي  GUIDگام سوم: فایل 



 : نکته 

 را ندارید. رمزعبوردقیقه اجازه ریست کردن  30اشتباه را وارد کرده باشید، تا  GUIEفایل   ،بار  7اگر 

 ، براي تنظیم کردن رمز جدید ادمین وارد رابط کاربري پسورد شوید. GUIDگام چهارم: پس از وارد کردن فایل 

جدید را    GUIDدر آینده، فایل  رمزعبورتوانید براي ریست کردن  می  کلیک کنید.  OKگام پنجم: براي تنظیم رمز جدید، روي  
 به فلش دیسک وارد کنید. 

 : نکته 

جدید    GUIDدر آینده، باید فایل  رمزعبوراصلی نامعتبر خواهد شد. براي ریست کردن    GUIDپس از تنظیم رمز جدید، فایل  
استخراج کرد. همچنین،  فایل  می  را  استخراج  و  ادمین  کاربر  ویرایش  براي  کاربري    ، GUIDتوانید  رابط   User>Userوارد 

Management .شوید 

 امنیتی ریست کردن رمز عبور با استفاده از سوالات    2.5.2

امنیتی را پیکربندي کرده باشید (به فصل   ویرایش حساب کاربري ادمین، سوالات  یا    2.4.2باید هنگام فعال سازي دستگاه 
 پیکربندي سوالات امنیتی مراجعه کنید) 

 کلیک کنید.  Forgot Passwordگام اول: در رابط کاربري لاگین، روي 

 انتخاب کنید.  Verify by Security Questionرا  رمزعبور گام دوم: نوع ریست 

 درست سه سوال امنیتی را وارد کنید.  پاسخگام سوم: 

 کلیک کنید. OKگام چهارم: روي 

 : نکته 

 شود.می ، عملیات اعتبارسنجی با شکست روبروهادر صورت تطبیق نداشتن پاسخ

 یک رمز جدید براي ادمین تعریف کنید.  Reset Passwordید در رابط کاربري توانمی

 لاگ اوت خودکار از منو 2.5.3

ید قابلیت لاگ اوت خودکار را تنظیم کنید تا پس از مدتی غیرفعال ماندن، کاربر از سیستم لاگ اوت شود. براي بازیابی  توانمی
 . وارد شویدعملیات، باید دوباره به سیستم 

 بروید.  Menu > System > Generalگام اول: به مسیر 

 دقیقه تنظیم کنید.  30/ 20/ 10/ 5/ 2/ 1را روي  Auto Logoutگام دوم: 



 کلیک کنید. Applyگام سوم: روي 

دقیقه غیر فعال بودن، سیستم از منوي عملیات    5دقیقه تنظیم شده باشد، پس از    5  روي   بر   خودکار،   خروج مثال: وقتی زمان  
 شود.می جاري وارد صفحه نمایش لایو 

 
 خودکارخروج . 8-2شکل 

 فصل سوم مدیریت حساب کاربري 
 

 تنظیم مجوزهاي کاربر   3.1
 تنظیم مجوزها براي کاربران چند سطحی   3.1.1

توان براي کاربران مختلف،  می  تواند دو سطح حساب کاربري ایجاد کند: اپراتور و مهمان. و می  administratorحساب کاربري  
 تنظیم کرد. در حالت پیش فرض، کاربران اپراتور و مهمان مجوزهاي متفاوتی دارند. مجوزهاي عملیاتی مختلفی را 

 شوید.  Menu > System > Userگام اول: وارد مسیر 

 گام دوم: یک کاربر (اپراتور/مهمان) را از لیست انتخاب کنید. 

 کلیک کنید. ورود به صفحه تنظیمات دسترسی، روي   گام سوم: براي 



 
 رابط کاربري تنظیمات دسترسی کاربران  1-3شکل 

 

 پیکربندي محلی، پیکربندي از راه دور و پیکربندي دوربین را براي کاربر تنظیم کنید.  توانید مجوزهاي عملیاتمی گام چهارم:

 کلیک کنید.  OKگام پنجم: براي ذخیره تنظیمات، روي 

 ادمین تنظیم مجوزهاي مشاهده تصویر زنده محلی، براي کاربران غیر   3.1.2

 ي خاصی به کاربران معمولی (اپراتور یا مهمان) اختصاص دهد. هاتواند مجوزهاي نمایش لایو را براي دوربینمی کاربر ادمین، 

 بروید.  System > Userگام اول: به مسیر 

 کاربر ادمین کلیک کنید.  گام دوم: روي  

 کلیک کنید.  OKگام سوم: رمز ادمین را وارد کرده و روي 

کلیک    OKتواند به صورت محلی مشاهده کند، انتخاب کرده و روي  می  کاربران غیر ادمین   از یی را که یک  هاگام چهارم: دوربین
 کنید.



 
 تنظیم مجوزهاي مشاهده تصویر زنده 2-3شکل 

 کاربر غیر ادمین کلیک کنید.  گام پنجم: روي  

 کلیک کنید.  Camera Configurationگام ششم: روي تب 

 تغییر دهید.  Local Live Viewرا به  Camera Permissionگام هفتم: تنظیمات 

 ي مورد نظر را براي نمایش پخش زنده انتخاب کنید. هاگام هشتم: دوربین

 کلیک کنید.  OKگام نهم: روي 

 تنظیم مجوزهاي نمایش زنده در صفحه قفل   3.1.3

 یی خاص در صفحه قفل دستگاه تعیین کند. هابراي دوربینتواند مجوزهاي نمایش زنده را می کاربر ادمین

 بروید.  System > Userگام اول: به مسیر 

 کلیک کنید.  Live View Permission on Lock Screeگام دوم: روي 

 کلیک کنید.  Nextگام سوم: پسورد ادمین را وارد کرده و روي 



 
   زندهتنظیم مجوزهاي نمایش  3-3شکل 

 گام چهارم: تنظیم مجوزها 

 یی را که مایل هستید کاربر جاري در وضعیت لاگ اوت بتواند تصویر زنده آنها را مشاهده کند، انتخاب کنید. هادوربین •

یی را که مایل نیستید کاربر جاري بتواند در وضعیت لاگ اوت تصویر زنده آنها را مشاهده کند، از حالت  هادوربین •
 کنید. انتخاب خارج 

 کلیک کنید. OKگام پنجم: روي 

 : نکته 

 ي کاربري تنظیم کند. هاتواند این مجوزها را براي حسابمی کاربر ادمین •

  بخش یی خاص نداشته باشد (به  هاوقتی کاربر معمولی (اپراتور یا مهمان) مجوز نمایش زنده محلی را براي دوربین •
توان مجوز نمایش تصویر زنده  نمی  تنظیم مجوزهاي نمایش زنده محلی براي کاربران غیر ادمین مراجعه کنید)،   3.1.2

 یی را براي صفحه قفل تنظیم کرد (در حالت پیش فرض، امکان مشاهده تصویر زنده وجود ندارد).هاچنین دوربین

 حذف کاربر غیرفعال   3.2
حسابمی  توصیه وجود  صورت  در  که  براي  هاکنیم  دستگاه،  روي  غیرفعال  کاربري  عملیات  ي  یکسري  اجراي  از  پیشگیري 

 یی را به صورت منظم حذف کنید. هاغیرضروري، چنین حساب



 بروید.  Menu > System > Userگام اول: به مسیر 

 گام دوم: یک کاربر را براي حذف از لیست انتخاب کنید. 

 
 فهرست کاربران  4-3شکل 

 کلیک کنید.  Deleteگام سوم: براي حذف حساب کاربري انتخاب شده، روي 

 ONVIFي کاربري  ها انتقال حساب   3.3
از طریق   به دستگاه  ثالث  دوربین شخص  اتصال  و حسابمی  ،ONVIFبراي  فعال کرده  را  قابلیت  این  را  هاتوانید  کاربري  ي 

 مدیریت کنید. 

 بروید.  Menu > Maintenance > System Service > ONVIFگام اول: به مسیر 

 کلیک کنید.  Enable ONVIFروي  ONVIFگام دوم: براي فعال کردن مدیریت دسترسی 

 کلیک کنید. Addروي   Add Userگام سوم: براي ورود به صفحه 

 



 اضافه کردن کاربر  5-3شکل 

 گام چهارم: نام کاربري را ویرایش کرده و یک رمز قوي وارد کنید.

 ). Media User ،Operator ،Adminگام پنجم: سطح کاربر را انتخاب کنید (

 کلیک کنید.  OKگام ششم: براي ذخیره تنظیمات روي 

 دارند.  ONVIFرا از طریق پروتکل  DVR/NVRبه  هاي کاربري اضافه شده، مجوز اتصال سایر دستگاههانتیجه: حساب

 : نکته 

 در حالت پیش فض غیرفعال است.  ONVIFپروتکل 

 فصل چهارم کنترل دسترسی از راه دور 
 تنظیم مک آدرس کاربر   4.1

کند. در صورت پیکربندي و فعال کردن  می  ورودمک آدرس کامپیوتر راه دوري است که به دستگاه    واقعمک آدرس کاربر، در  
 اجازه دسترسی به دستگاه را خواهد داشت.  تایید شده مک آدرس همیناین گزینه، فقط کاربر راه دوري با 

 بروید.  Menu > Configuration > Userگام اول: به مسیر 

 کلیک کنید. Addروي   Add Userگام دوم: براي ورود به صفحه 

 گام سوم: اطلاعات کاربر جدید از جمله نام کاربري، رمز ادمین، رمز تأیید، سطح و مک آدرس کاربر را وارد کنید. 

 
 درس آو مک  منوي اضافه کردن کاربر 1-4شکل 



 کلیک کنید.  OKگام چهارم: براي ذخیره تنظیمات روي 

 قفل کردن دسترسی غیرمجاز   4.2
حساب  بار است)،  5بار تلاش ناموفق براي وارد کردن نام کاربري/ رمز عبور ادمین (که این رقم براي اپراتور/ کاربر  7در صورت 

 کاربر قفل خواهد شد. 

 : نکته 

 دوباره براي ورود به دستگاه تلاش کنید.  دقیقه بعد، 30توانید حدود می در صورت قفل شدن حساب کاربر،

 ي سیستمیهافصل پنجم سرویس
 ها حذف سرویس   5.1

 اندي زیر براي حفظ امنیت شبکه حذف شدهها و قابلیت هاسرویس

• Telnet 
 PSIAسرور  •

 PSIA IPCدسترسی  •

• SSH 

 ها غیرفعال سرویس   5.2
ي زیر را  هاغیرقابل اطمینان قرار دارید، قابلیت  ايدسترسی، مثلاً در مواقعی که در محیط شبکهید براي ارتقاي امنیت  توانمی

 غیرفعال کنید.

• Multicast 
• Genetec 
• 1ISAPI 
• SADP 

از   اول:  مسیر    GUIگام  به  مسیر    Menu > Maintenance > System Serviceمحلی  وارد  وب  مرورگر  از  یا  رفته 
Configuration > System > Security > Authentication  .شوید 

 
1 Internet Server Application Program Interface 



 
 (مرورگر وب)  هاغیرفعال کردن سرویس 1-5شکل 

 
 محلی)  GUI( هاغیرفعال کردن سرویس 2-5شکل 

 را بردارید.  Enable Genetec/Enable ISAPI/Enable SAD گزینه ، تیکهاگام سوم: براي غیرفعال کردن سرویس

5.3  HTTPS 
HTTPS  کند.  می  و سرورهاي وب آنها کاربرد دارد و از کاربران در برابر حملات مرد میانی حفاظت  هابراي احراز هویت سایت

 ، مراحل زیر را طی کنید. HTTPSبراي تنظیم شماره پورت 

را    :نکته  پورت  شماره  آدرس  می  است،  IP192.168.1.64 آدرس و  کردید تنظیم  443اگر  کردن  تایپ  با  توانید 
https://192.168.1.64:443  .از طریق مرورگر وب، به دستگاه دسترسی پیدا کنید 



 بروید.  Configuration > Network > Advanced Settings > HTTPSگام اول: (از مرورگر وب) به مسیر 

 را بزنید. Enableگام دوم: براي فعال کردن این قابلیت، تیک گزینه 

 
 HTTPصفحه پیکربندي  3-5شکل 

 ) را ایجاد کنید. self-signed( خود امضاء شدهگام سوم: گواهینامه اعطاء شده یا 

 self-signed ایجاد گواهینامه •

 انتخاب کنید. Create Self-signed Certificateروش نصب را   .۱

 کلیک کنید.  Createبراي ورود به صفحه ایجاد گواهینامه، روي   .۲

 
 Self-signedایجاد گواهینامه  4-5شکل 

 ، اعتبار و سایر اطلاعات را وارد کنید. IPکشور، نام میزبان/  .۳

 کلیک کنید.   OKبراي ذخیره تنظیمات روي  .۴

 
 



 : نکته 

غیرفعال (خاکستري رنگ) خواهد    Create Self-signed Certificateاگر از قبل یک گواهینامه نصب شده باشد، گزینه  
 بود.

 ایجاد گواهینامه اعطاء شده  •

را به عنوان روش نصب   Create the certificate request first and continue the installationگزینه  .۱
 انتخاب کنید. 

 کلیک کنید. در پنجره باز شده، اطلاعات لازم را وارد کنید.  Createبراي ایجاد درخواست گواهینامه، روي  .۲

 درخواست گواهینامه را دانلود کرده و آن را براي امضاء به مرجع صدور گواهینامه ارسال کنید.  .۳

 ) کنید. importپس از دریافت گواهینامه امضاء شده معتبر، آن را به دستگاه وارد ( .۴

 گام چهارم: پس از ایجاد و نصب گواهینامه، اطلاعات آن قابل مشاهده خواهد بود.

 
 گواهینامه نصب شده 5-5شکل 

 کلیک کنید.  Saveگام پنجم: براي ذخیره تغییرات روي 

5.4 HTTP 
چه موقع فعال    HTTPرا غیرفعال کنید یا براي ارتقاي سطح امنیت دسترسی، مشخص کنید که احرازهویت    HTTPید  توانمی

 شود.

 : نکته 

 فعال است.  HTTPدر حالت پیش فرض، سرویس 

 HTTPتنظیم احرازهویت 

 را فعال کنید.  HTTPتوانید براي ارتقاي امنیت احرازهویت می دارید، HTTPاگر نیاز به فعال سازي سرویس  

از   اول:  وارد مسیر    GUIگام  وارد مسیر    Menu > Maintenance > System Serviceمحلی  وب  مرورگر  از  یا  شده 
Configuration > System > Security > Authentication  .شوید 



 
 HTTPاحرازهویت  6-5شکل 

 کلیک کنید.  Enable HTTPروي  HTTPگام دوم: براي فعال کردن سرویس 

 انتخاب کنید.  HTTP Authenticationرا براي  digestداون، نوع -گام سوم: در لیست دراپ

 کلیک کنید.  Saveگام چهارم: براي ذخیره تنظیمات، روي 

 : نکته 

  شود که نوع احرازهویت را می هستند. به دلایل امنیتی، توصیه  digest/basicو    digestانواع احرازهویت قابل انتخاب شامل  
digest  .انتخاب کنید 

 HTTPغیرفعال کردن 

 غیرفعال کند.  GUIرا از مرورگر تحت وب یا  HTTPتواند سرویس می حساب کاربري ادمین

هم   Gennetcو    HTTP  ،UPnP  ،ISAPI  ،Onvifي مرتبط به آن از جمله  ها ، همه سرویسHTTPپس از غیرفعال کردن  
 کنند. می خاتمه پیدا

از   اول:  وارد مس  ایشده    Menu > Maintenance > System Service  ریوارد مس  یمحل  GUIگام  وب  مرورگر    ریاز 
Configuration > System > Security > Authentication دیشو . 

 را بردارید. Enable HTTPتیک گزینه  HTTPگام دوم: براي غیرفعال کردن سرویس 

 RTSPاحرازهویت وب /  5.5
 ي تصویر لایو را ایمن سازي کنید. هاجریان داده ،RTSPید با تنظیم احرازهویت وب و توانمی

از   اول:  وارد مس  ایشده    Menu > Maintenance > System Service  ریوارد مس  یمحل  GUIگام  وب  مرورگر    ریاز 
Configuration > System > Security > Authentication دیشو . 

 
 محلی) RTSP  )GUIاحرازهویت  7-5شکل 



 
 (مرورگر وب)  RTSPاحرازهویت  8-5شکل 

 هویت را انتخاب کنید.  گام دوم: نوع احراز

 انتخاب کنید.  digestرا  RTSP Authenticationداون، نوع -از لیست دراپ •

 انتخاب کنید.  digestرا  Web Authenticationداون، نوع -از لیست دراپ •

 : نکته 

 RTSPرا به عنوان احرازهویت    digestاگر گزینه    هستند.   digest/basicو    digestقابل انتخاب شامل    ت یانواع احرازهو
از    RTSPقابلیت دسترسی به جریان ویدیوي ارسال شده با پروتکل    digestیی با احرازهویت  هادرخواست  فقطانتخاب کنید،  

 . دیانتخاب کن digestرا،  تیشود که نوع احرازهومی هی توص ،یتیامن  لیبه دلا پی را دارند. طریق آدرس آي

 کلیک کنید.  Saveگام سوم: براي ذخیره تنظیمات، روي 

 UPnPغیرفعال کردن  5.6
2UPnP  امکان سازگاري دستگاه نرمهایک معماري شبکه است که  انواع تجهیزات سختافزار ،  و  فراهمافزارها  را  کند.  می  ي 

  هادهد که به صورت روان و بی وقفه با یکدیگر ارتباط برقرار کنند و پیاده سازي شبکهمی  امکان  هابه دستگاه  UPnPپروتکل  
 کند. تر میي شرکتی و خانگی آسانهارا در محیط

از   اول:  وارد مس  ایشده    Menu > Maintenance > System Service  ریوارد مس  یمحل  GUIگام  وب  مرورگر    ریاز 
Configuration > Network > Basic Settings > NAT دیشو . 

 را بردارید. Enable UPnP، تیک گزینه UPnPگام دوم: براي غیرفعال کردن قابلیت 

 Control4غیرفعال کردن  5.7
دستگاه  Control4پروتکل   از طریق  ژیو   کی ها  ي هاامکان جستجوي  اطلاعات  SDDPن  ساده شبکه،  پارامترهاي  دریافت   ،

 کند. می دستگاه و یا دسترسی به بعضی از عملیات مربوط به دستگاه را فراهم

 
2 Universal Plug and Play 



 شوید. Menu > Maintenance > System Service > More Settings > Control4گام اول: وارد مسیر 

 را بردارید. Enable CGIو  Enable SDDPگام دوم: تیک گزینه 

 کلیک کنید. Applyگام سوم: روي 

 I-VIEW-NOW UPNPغیرفعال کردن گزارش دهی  5.8
از طریق ایمیل براي  دهد که پارامترهاي شبکه دستگاه را  می  به سیستم امکان  I-VIEW-NOW UPNP  یگزارش دهسرویس  

 ي مجاز ارسال کند.هادریافت کننده

 Menu > Maintenance > System Service > More Settings > I-VIEW-NOW UPNPگام اول: وارد مسیر  

Reporting .شوید 

 ید. ررا بردا I-VIEW-NOW UPNP Reportingگام دوم: تیک گزینه 

 کلیک کنید. Applyگام سوم: روي 

 ي سیستمها فصل ششم لاگ
توان آنها را در هر زمان  می  کند که می  ي لاگ ذخیرههاو استثناءها را در فایل  ها اطلاعات دستگاه، عملیات، هشدار  ،سیستم

 را به صورت منظم بررسی و استخراج کنید.  هاتوانید براي نظارت بر امنیت سیستم، لاگمی دلخواهی مشاهده و استخراج کرد.

 شوید.  Menu > Maintenance > Log Informationگام اول: وارد مسیر 

 



 جستجوي لاگ  1-6شکل 

 شرایط جستجوي لاگ از جمله زمان، نوع اصلی و نوع فرعی را مشخص کنید. گام دوم: 

 کلیک کنید.  Searchي لاگ، روي هاگام سوم: براي شروع جستجوي فایل

 شوند. می تطبیق یافته نمایش دادهي لاگ ها کنید، فایلمی همانطور که در تصویر زیر مشاهده

 
 نتایج جستجوي لاگ  2-6شکل 

 : نکته 

 شود.می فایل لاگ نمایش داده  2000هر بار حداکثر 

 عملیات مرتبط: 

 کلیک یا دابل کلیک کنید تا اطلاعات جامع آن را ببینید. روي دکمه   •

 کلیک کنید.  براي مشاهده فایل ویدیویی مربوطه، روي دکمه   •

 سیستم   ظیماتفصل هفتم ارتقاء و بازیابی تن
 هتر است دستگاه را ارتقاء داده یا تنظیمات پیش فرض را بازیابی کنید. در مواقعی که ریسک امنیتی براي شبکه وجود دارد، ب 



 بازیابی تنظیمات پیش فرض  7.1
 شوید.   Menu > Maintenance > Defaultگام اول: وارد مسیر 

 
 بازیابی تنظیمات پیش فرض  1-7شکل 

 ي زیر انتخاب کنید: هاگام دوم: نوع بازیابی را بر اساس گزینه

): این گزینه همه پارامترها را به غیر از پارامترهاي حساب کاربري و شبکه  Restore Defaultsبازیابی تنظیمات پیش فرض (
، مسیر پیش فرض، پورت شبکه و غیره) به تنظیمات  NIC، حالت کاري  MTUنت، درگاه،  پی، ماسک ساب(از جمله آدرس آي

 گرداند. پیش فرض کارخانه برمی

 . گرداندیبرم): این گزینه همه پارامترها را به تنظیمات پیش فرض کارخانه  Factory Defaultsتنظیمات پیش فرض کارخانه (

 .گرداندیبرماین گزینه دستگاه را به وضعیت غیرفعال  : )Restore to Inactive(  برگشت به حالت غیرفعال

 کلیک کنید.  OKگام سوم: براي برگشتن به تنظیمات پیش فرض، روي 

 ارتقاي سیستم  7.2
  GUIتوانید سیستم را از طریق  می  استفاده کنید.  افزاري امنیتی، از جدیدترین نسخه میانهادریافت همه آپدیتهمیشه براي  

 . نماییدکلاینت به روزرسانی  افزارمحلی، مرورگر وب یا نرم
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